Descripcion

SeguriNotary proporciona servicios
de Notaria Electrénica para dar
constancia de que una transaccién
electrénica ocurrié en una fecha'y
hora especificos.

Modulos

SeguriNotary consta de tres
modulos:

* Médulo Cliente. Estd compuesto
por una biblioteca de funciones
(API) que permiten hacer llamados
al Médulo de Notaria Electrénica
desde cualquier lenguaje de
programacioén para solicitar la
creacién de un Recibo Criptografico
de una transaccion.

Este moédulo recibe como
parametro el contenido de la
transaccion, le aplica un algoritmo
de digestiéon (MD5) obteniendo la
digestion o huella digital de la
transaccion, conectandose
posteriormente al Médulo de
Notaria Electrénica para solicitar el
recibo.

También se incluye dentro de este
moddulo, una funcién de auditoria
que permite validar si una cierta
transaccion ha sido alterada con
respecto a la informacion que se
proporciono para generar el recibo.

Esta funcidon es especialmente
importante cuando se requiere
validar la integridad de la
informacién de una transaccién en
un tiempo posterior al de su
generacion.
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Notaria Electronica que da fé de la
existencia de sus transacciones

* Médulo de Notaria Electrénica.
Recibe las solicitudes de generacién
de recibos criptograficos y genera el
recibo que incluye:

- nombre del servicio emisor,

- un numero secuencial Unico que
identifica al recibo,

- la digestién de la transaccion,

- la fecha y hora de su generacion, y

- la firma digital de esta informacién

generada con la Llave Privada en
custodia de la Notaria.

Adicionalmente en este mddulo, se

implementan mecanismos que evitan

que un recibo sea insertado de

manera fraudulenta en un tiempo en

el que no fué generado.

Todos los recibos generados por la
Notaria son almacenados en una
Base de Datos Ralacional, lo que
permite explotar la informacion con
fines estadisticos.

La firma del recibo se realiza
utilizando RSA como algoritmo de
firmado, bajo el estandar PKCS #1.

Se considera que el Médulo de
Notaria Electrénica se apegue a los
Time Stamp Protocols que se
encuentran en desarrollo publicados
por parte del PKIX Working Group.

Estos protocolos se adoptaran en
SeguriNotary, una vez que estén
terminados.

* Médulo de Auditoria. Permite
generar procesos de auditoria que
validan la integridad de la Base de
Datos de la Notaria, detectando
cualquier inconsistencia en los
recibos criptograficos.

Este mddulo, genera reportes
estadisticos con respecto al
comportamiento de la Notaria,
permitiendo identificar horas y dias
pico de servicio para anticipar la
necesidad de actualizar el equipo de
computo en el cual reside la Notaria.

El Médulo de Auditoria se ejecuta
por solicitud del administrador y
opera bajo Microsoft® Windows de
32 bits y requiere tener acceso a la
Base de Datos de la Notaria
Electrénica.

Requerimientos

El servidor de SeguriNotary esta
disefiado para ejecutarse bajo:

* Microsoft® Windows
NT/2000/XP/2003

El acceso al servicio se puede
realizar desde las siguientes
plataformas:

* Microsoft® Windows de 32 bits
* Linux
* Unix
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