Beneficios

El uso y administracidon de contratos
y acuerdos electrénicos elimina la
necesidad de usar pluma y papel,
permitiendo recolectar las firmas
electrénicas legalmente validas,
de manera segura y automatica
usando Unicamente un navegador
de Internet.

Para cualquier documento que
contenga un contrato o acuerdo
accesible desde su computadora,
bSigned se encarga de recolectar
cualquier nimero de firmas
electrénicas a través de
notificaciones enviadas por correo
electrénico, dentro de lapsos
especificos y opcionalmente

con una secuencia particular,
almacenando sus documentos
para su uso posterior.

Desde una sencilla interfaz se
muestra un panel de control que
contiene todos los elementos para
iniciar, dar seguimiento y concluir,
de manera segura, la gestion de un
contrato o acuerdo. Olvidese de los
contratos extraviados o contratos
que se firman demasiado tarde,
bSigned le ayuda en la
administracion y gestion de los
procesos de autorizacion de forma
sencilla y centralizada en beneficio
del uso de la firma electrénica con
admisibilidad juridica.

(ned

Maneje Contratos y Acuerdos
Electronicos de Manera Segura y
Sencilla, Ahorre Tiempo y Dinero.

Automatice la administracion de sus documentos de mision
critica y optimice su tiempo de gestion, obtenga ahorros
inmediatos, tangibles en tiempo, recursos humanos y materiales

usando bSigned.

{Qué es bSigned?

Desde su navegador de Internet, el panel
de control de bSigned le permite creary
administrar electronicamente, de manera
confiable, confidencial y auditable,
acuerdos y contratos con participantes
que pueden revisar el documento y
firmarlo desde cualquier ubicacion.

bSigned

Para empresas e instituciones de
cualquier tamafo y personas que
requieran firmar la documentacion de
sus procesos, bSigned, una aplicacion
basada en Web para la gestion de
multiples firmas electrénicas,
aprovecha la tecnologia para hacer
eficiente la documentacion de los
procesos de forma juridicamente segura,
a diferencia de otros que no dejan
evidencias auditables y legalmente
admisibles, bSigned es utilizado por
instituciones del gobierno federal, el
sector financiero y la industria privada,
basado en estdndares internacionales
que permiten firmar electrénicamente
cualquier tipo de documento o archivo.

¢Por qué bSigned?

+ Facil de usar con su interfaz basada en
navegador

+ Notificaciones recurrentes por medio
de correo electrénico

* Reportes sobre el estatus de los
acuerdos por correo electrénico

« Firmas digitales personales

+ Acuerdos mas rapidos

+ Seguridad y confidencialidad

« Estampillas de Tiempo de acuerdo al
estandar PKIX: TSP - Time Stamping
Protocol

* Auténticos registros electrénicos
Firmas Digitales

« Pistas de auditoria Evidencia Legal
Admisible

+ Acuerdos electrénicos seguros y
auditables con cualquier tipo de
documentos que utilice: contratos,
acuerdos con socios y mucho mas

+ Cualquier nimero de firmantes en
cualquier orden

+ Administracién y seguimiento de
todos los acuerdos, de manera
centralizada

+ Administraciéon automatizada de los
procesos, con notificaciones por correo
electrénico

+ Transmisién, almacenamiento y
recuperacion, seguros

« Utiliza cualquier tipo de archivo 'y
cualquier nimero de participantes.

« Utiliza cualquier certificado X.509 v3
emitido por Autoridades Certificadoras
indicadas como confiables.

« El usuario que inicia puede configurar
facilmente una secuencia de firma.

* Notificaciones recurrentes por correo
electrénico en intervalos para los
participantes y reportes de estatus
para el Iniciador. Solamente los
participantes de un acuerdo pueden
verlo y consultar su estatus.

* Informacién sobre Evidencia Legal
Admisible, accesible a los participantes
(Pistas de Auditoria)

« Archivo con evidencias (qué se firmo,
quién y cuando lo firmd) accesible a
los participantes.



+ Se encuentra disponible junto con su
propia Autoridad Certificadora (AC).
Genere sus propios certificados a bajo
costo y con la funcionalidad de
Autoridad Registradora, Online
Certificate Status Protocol y Time
Stamping Protocol.

« Estampillas de tiempo y validez
de la firma, disponible para cualquier
participante.

* Permite el uso de certificados de
cualquier proveedor de PKI bajo
estandares.

* Cumple con los lineamientos de los
Signing Steps for Legally Admissible
Electronic Signatures de la ley sobre

firma electronica de los Estados Unidos.

7.Seenvian los
correos electrénicos
de conclusion del
proceso

6.Se aplican
las firmas
con validéz
legal

5.Recibala
notificacion con
la solicitud
defirma

Especificaciones Técnicas Servidor:
bSigned requiere sistema operativo
Microsoft® Windows 2000 Server con
Service Pack 3, o superior Microsoft®
SQL Server 2000 SP3, Conexidén al correo
configurada y habilitada Microsoft®
Outlook client 2000 SR1(sélo en caso de
contar con servidor de correo
Exchange). Cuentas de correo
electrénico para:

Administrador de bSigned

Notificador de bSigned

Web Server

IS versién 5.0 con todos los médulos
de seguridad de Microsoft®

Conexidn al sitio bSigned

configurada y habilitada.

1.Seleccione
cargueel
locumento

2.Escribael

mensaje de
correo

electrénico

3.Establezcael

. tiempode
vigenciay los
infervalos de
notificacion

4.Seleccionea
los participantes

_ Acuerdo
Inicio entre

las partes S1y S2

len los términos x, y, z
S1 Obligaciones
S2 Obligaciones
. Fecha: Agosto 04
Participante 1

Participantes N Fin

Autoridad Servidor
Certificadora de TSP
| |
| |
Servidor
oCsP

||
|

Especificaciones Técnicas Cliente
(usuario final): Microsoft® Windows 98
o superior Internet Explorer 5.5 o
superior, Intensidad de cifrado de 128
bits.

Conexion a internet configurada y
habilitada.

Tener habilitadas en el navegador del
usuario cliente, dentro de Opciones de
Internet, Seguridad, las siguientes
opciones:

Descargar y ejecutar controles Active X
Uso de SSL 2.0

Uso de SSL 3.0

bSigned opera bajo los estandares:

X Standards: X.509 v3 (digital
certificates)

PKIX Standards: RFC 3280 (Certificate
and CRL Profile), RFC 2560 (OCSP), RFC
3161 (TSP) RFC 2559 (LDAPv2), PKCS
Standards: PKCS#1 (RSA signature),
PKCS#6 (extended certificate syntax),
PKCS#7 (cryptographic message syntax),
PKCS#11 (cryptographic token interface
standard) PKCS#12 (personal
information exchange syntax)
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